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Introducao

Pela Lei n.° 54/2008, de 4 de setembro, foi criado o Conselho de Prevengao da Corrupgao (CPC), a funcionar
junto do Tribunal de Contas, como entidade administrativa independente. Este organismo desenvolve uma
atividade de ambito nacional no dominio da prevencio, da corrupgao e infragdes conexas. Neste ambito, e ao
abrigo das atribuicoes que lhe foram cometidas por lei, o CPC emitiu diversas Recomendagbes na area da

prevengao da corrupgao.

Assim, nas suas recomendacoes de | de julho de 2009, de 7 de abril de 2010 e de | de julho de 2015, o CPC
determinou que:

o os orgaos dirigentes maximos das entidades gestoras de dinheiros, valores ou patrimoénio publicos
devem elaborar um plano de gestao de riscos de corrupgio e infragoes conexas (PGRCIC);

o o PGRCIC deve identificar de modo exaustivo os riscos de gestao, incluindo os de corrupgao e infragoes
conexas e deve indicar as medidas adotadas para a prevengao da ocorréncia dos riscos;

o anualmente deve ser elaborado um relatoério sobre a execugao (RE) do plano;

o o PGRCIC deve ser publicitado no sitio da internet da entidade que o elabora;

o os planos e os relatorios devem ser remetidos ao CPC e aos orgaos de superintendéncia, tutela e
controlo;

o o PGRCIC deve identificar os riscos quanto a todos os procedimentos desenvolvidos por todas as
unidades da estrutura organica da entidade que o elabora;

o o PGRCIC deve indicar o responsavel pela sua gestao e monitorizagao, e, ainda, pela elaboragiao do RE,
podendo este documento constituir um capitulo proprio dos relatérios de atividades da entidade que
o elabora;

o as entidades devem realizar agoes de formacao, de divulgagao, de reflexao e esclarecimento sobre os

seus planos, dirigidas aos trabalhadores, contribuindo para uma cultura de prevencao de riscos.

Identificacdo dos riscos de corrupcao e infracées conexas, correspondentes medidas

preventivas e seu grau de implementacao.

Nesta conformidade, a ANQEP, |.P. elaborou o seu PGRCIC, o qual se encontra publicitado na pagina da

internet, em https://angep.gov.pt/np4/442.html.

Consequentemente, cumpre elaborar o recomendando RE anual, espelhando os riscos de corrupgao e

infragoes conexas identificados, bem como as medidas adotadas para a prevengao de tais riscos e, ainda, o
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respetivo estado de implementagido, por cada uma das unidades orginicas que compdem a Agéncia que
seguidamente se listam:

o Departamento de Qualificagao de Jovens;

o Departamento de Qualificacao de Adultos;

o Departamento do Catalogo Nacional de Qualificagoes;

o Divisao de Administracao Geral e Financeira;

o Divisao de Gestao de Tecnologias, Informagao e Comunicagao;

o Divisao de Gestido de Pessoas e Competéncias;

o Divisao de Acompanhamento dos Centros Qualifica.

Por forma a melhor interpretar os quadros aqui inseridos, coloca-se a respetiva legenda:

PO | probabilidade de ocorréncia

GC | gravidade da consequéncia

GR | grau do risco

I fraco
2 moderado
3 elevado
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Quadro | - Departamento de Qualificacdao de Jovens - DQ)
< Situacoes . ~
Area Processo/ . Medidas / Acdes de .
funcional Atividade Potenciadoras de Prevencio Estado | Responsavel
unciona . c
Risco
* Existéncia de uma Comissio
de Anilise de Candidaturas
Organizagdo da rede constituida por diferentes
de oferta dos Cursos | Definicdo de critérios de organismos (ANQEP, IGeFE,
Artisticos financiamento publico (e, DGEstE), coordenada pela Diretora de
Especializados (CAE): | portanto, de constituigdo de DGEstE. Implementadas Departamento
definigdo de critérios | rede) baseados em + Sancionamento final pelo P
para a rede e regras | interesses particulares membro do governo com
de financiamento. competéncias atribuidas nesta
matéria.
Afetagio de técnicos sem a * Afetagio dos RH aos
competéncia necessaria, de projetos com base numa
modo a serem definigao prévia do perfil dos
instrumentalizados; técnicos e na sua adequagio
Utilizagao indevida de aos objetivos e as
R dinheiros publicos em caracteristicas técnicas dos
Participagdo em . . .
projetos, atividades, proveito proprio; projetos. Diretora de
grupos de trabalho a Instrumentallz;.lgao.dos . Apresent.agao dos Implementadas Departamento
mivel nacional resulrac!os obtidos; comprovativos de despesas
Aproveitamento dos em servigo.
conhecimentos/resultados « Realizagio de relatérios de
obtidos em proveito missao pormenorizados e
proéprio ou para objetivos.
favorecimento de amigos e
familiares.
* Verificagdo da adequagio dos
projetos ao plano de
Qualiﬁcagio atividades d? ANQEP, I.P.
de Jovens | Anilise e avaliagio * Identificagdo da
de propostas de utilidade/aplicabilidade das
parcerias/ projetos e | Avaliagio de propostas e atividades desenvolvidas e dos
execugio de sua relevancia em proveito produtos obtidos para a E Diretora de
atividades e produtos | de pessoas ou grupos prossecucdo da missdo da m curso Departamento
relativos a projetos | privados. ANQEP.
nacionais em quea M Afeta(;io de RH de acordo
ANQEP, I.P. participa com as especificidades técnicas
dos projetos e as
especialidades dos técnicos.
Afetagio de técnicos sem a * Afetagio dos RH aos
competéncia necessaria, de projetos com base numa
modo a serem definicao prévia do perfil dos
instrumentalizados; técnicos e na sua adequagio
Utilizagao indevida de aos objetivos e as
dinheiros publicos em caracteristicas técnicas dos
Representagio proveito proprio; utilizagao projetose Apresentagio dos
nacional em grupos indevida do tempo comprovativos de despesas
de trabalho que destinado a presenga em em servico ol d Diretora de
requeiram perfis reunides em proveito * Realizagdo de relatérios de mplementadas Departamento
técnicos/ proéprio; Instrumentalizagio missao pormenorizados e
tecnoldgicos. dos resultados obtidos; objetivos
Aproveitamento dos
conhecimentos/ resultados
obtidos em proveito
proéprio ou para
favorecimento de amigos e
familiares.
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Departamento de Qualificacdao de Jovens — DQ)J
" Situacdes Grau de . ~
Area Processo/ 1as Risco Medidas / Acdes de .
funci I Ativi Potenciadoras de P - Estado | Responsavel
unciona tividade Risco revencao
PO | GC | GR
Identificagdo de * Constituigao de equipa técnica
necessidades de com varias pessoas.
qualificagdes em fungao * Existéncia do Conselho
dos interesses particulares Coordenador do SANQ que
instituices, organismos, reline periodicamente para Diretora de
~ ( N 8 2 2 2 P pa Implementadas
Implementagido do pessoas). acompanhar o desenvolvimento Departamento
Sistema de dos trabalhos, validar os
Antecipagio de procedimentos de aplicagao do
Necessidades de sistema e analisar os resultados
Qualificagoes obtidos.
(SANQ) * Constituicdo de equipa técnica
com varias pessoas.
*Verificagdo hierarquica do Diretora de
2 2 2 cag quica Implementadas
cumprimento dos critérios na Departamento
Definigio das relevancias validagdo das relevancias
de cada qualificagao. atribuidas as ofertas.
. E i . * Acompanhamento feito por
Acompanhamento 3 av.c;re;]umerllto as q mais de uma pessoa.
rede de operadores Z";’ a/. efs (alteracio de | | Cl Variagdo na composigio de Impl d Diretora de
do Slste.n?a N~aC|onaI Ea os/in ormazao) equipas de acompanhamento. mplementadas Departamento
de QualificagSes nviesamento de * Verificagdo de nivel hierarquico.
(entidades relatorios.
formadoras com = —— - —
Aprovagio de Planos de *Verificagdo de nivel hierarquico. i
ofertas de dupla - e Diretora de
certificagio) Inovagao (Portaria n. | 2 | Implementadas Departament
181/2019, de 11 de junho) epartamento
» Constituicdo de equipas de
trabalho com mais que um
Ordenamento da elemento.
rede de Cursos Defini¢io de critérios de * Introdugio de um nivel técnico
Profissionais (2019- | ordenagdo da rede de verificagdo ap6s elaboragio. Diretora de
. s ; 2 2 2 > i Implementadas
S 2020): definicao de baseados em interesses * Introdugao de um nivel de Departamento
Qualificagdo de | crjcerios; particulares. verificagio hierarquico.
Jovens identificacdo de areas * Aprovagio da rede por outro
de educagio e organismo (DGEstE).
formacao e saidas
profissionais * Verificagdo de nivel hierarquico. Di
s N iretora de
prioritarias; Autorizagio para abertura 2 2 2 Implementadas
o Departamento
consolidagio da de novos cursos.
proposta de rede Avtorisacs * Verificagao de nivel hierarquico. Diretora de
utorizagao para | 2 | Implementadas Departamento
desdobramento de turmas P
* Afetacdo dos RH aos projetos
com base numa defini¢ao prévia
Atribuicio de "selo de do perfil dos técnicos e na sua
qualidade" em proveito de adequagdo aos objetivos e as Diretora de
- | 2 | ‘o . Implementadas
pessoas ou entidades caracteristicas técnicas dos Departamento
especificas. projetos.
P 50 d * Envolvimento de peritos
. ro;‘nogao a indicados por instituigoes do
imp .e%merltag;o € ensino superior na verificagio e
cfert' |cagzcilo Ge . atribuigdo de "selo de qualidade”.
5|stema§ e Garantia * Orientagbes dadas pela ANQEP,
da Qualidade, \ .
. I.P. as escolas para garantirem, na
articulados com o - . X
EQAVET selecdo da equipa de peritos, a
diversidade das instituigoes e
~ . regices de origem.
Selegdo de peritos para os . ~ ’
. ~ *Assinatura de declaragio de Diretora de
processo de verificagdo de | 2 | . Implementadas
; compromisso de honra por parte Departamento
conformidade. .
dos peritos atestando a
inexisténcia de conflito de
interesses relativamente as
escolas objeto de verificagdo de
conformidade.
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Quadro 2 - Departamento de Qualificacio de Adultos - DQA
; Grau de
Area Processo/ Situacdes Potenciadoras Risco Medidas / Acoes de .
o o o ~ Estado Responsavel
funcional Atividade de Risco Prevencao
PO | GC |GR
~ o * Afetagdo dos trabalhadores aos
* Afetacdo de técnicos sem a R .
P P projetos com base na prévia
competéncia necessaria, de A -
definicao do perfil dos técnicos e
modo a serem ~ .
. . na sua adequagao aos objetivos e
instrumentalizados. R L L
S . as caracteristicas técnicas dos
L « Utilizagao indevida de R
Participagdo em o . . projetos.
. dinheiros plblicos em proveito ~
projetos, . * Apresentagao dos .
L proprio. . Diretora de
atividades, grupos - | 2 | | comprovativos de despesas em Implementadas
* Instrumentalizagdo dos h Departamento
de trabalho a . servigo.
. . resultados obtidos. - -
nivel nacional ; * Realizagio de relatérios de
* Aproveitamento dos - ;
- missdo pormenorizados e
conhecimentos/resultados o
. A o objetivos.
obtidos em proveito proprio ou e~
X . * Verificagao da
para favorecimento de amigos e A
L aplicagao/utilizagdo dos
familiares. -
resultados obtidos.
* Verificagdo da adequagio dos
Anilise e projetos ao plano de atividades
avaliacio de da ANQEP, I.P..
propostas de « ldentificagdo da
parcerias/proietos utilidade/aplicabilidade das
e execugio de atividades desenvolvidas e dos
atividades e Avaliagao de propostas e sua produtos obtidos para a Diretora de
produtos relevancia em proveito de | 2 | | prossecucio da missio da Implementadas
. . ANQEP,|.P.. Departamento
relativos a pessoas ou grupos privados. )
projetos de  Afetagdo dos trabalhadores de
ambito nacional acordo com as especificidades
em que a técnicas dos projetos e os
ANQEP, I.P. conhecimentos especificos dos
participa técnicos.
Qualificagdo « Afetacdo de técnicos sem a
de Adultos competéncia necesséria, de * Afetagio dos trabalhadores aos
modo a serem projetos com base na prévia
instrumentalizados. definicao do perfil dos técnicos e
« Utilizagao indevida de na sua adequagdo aos objetivos e
Representagao dinheiros publicos em proveito as caracteristicas técnicas dos
nacional em proprio. projetos.
grupos de * Utilizagao indevida do tempo * Apresentagao dos Diretora de
trabalho que destinado a presenga em | 2 | | comprovativos de despesas em Implementadas Departamento
requeiram perfis | reunides em proveito proprio. servigo. P
técnicos/ * Instrumentalizagao dos * Realizagio de relatérios de
tecnoldgicos. resultados obtidos. missdo pormenorizados e
* Aproveitamento dos objetivos.
conhecimentos/resultados * Existéncia de um mecanismo de
obtidos em proveito préprio ou verificagdo da aplicagio/utilizagdo
para favorecimento de amigos e dos resultados obtidos.
familiares.
* Registo atualizados sobre os
pedidos entrados e as respostas
aos cidaddos com identificagio do
. * Favorecimento de cidadaos na tempo de resposta.
Reconhecimento o ~
i priorizagao das respostas. * Afetagdo dos trabalhadores de .
de titulos de .~ i Diretora de
= . * Emissao de pareceres | 2 || acordo com as especificidades Em curso
formagao obtidos . . - ’ Departamento
. positivos ou negativos sem base técnicas dos pedidos de
no estrangeiro P )
técnica justificavel. reconhecimento.
* Realizagio de relatérios de
parecer pormenorizados e
objetivos.
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Quadro 3 - Departamento do Catalogo Nacional de Qualificacdes - DCNQ
Area Processo/ Slttfagoes Grau de Risco Medidas / Acdes de .
funcional Atividade Potenciadoras de Prevencio Estado Responsavel
uncional 5 (o
Risco
PO |GC |GR
* Constituicao de equipa
técnica com mais que um
elemento.
* Validagdo prévia/final da
pertinéncia das propostas
apresentadas, sua
necessidade e adequagdo ao
Apresentagio mercado de trabalho, por
de propostas Conselhos Setoriais para a
de integragao, Qualificagio (grupos de
atualizagdo ou Identificagdo de trabalho técnico-consultivos
exclusio de necessidades de da ANQEP, constituidos por
qualificagdes no gualificagées em fungdo de 2 2 2 pe}rc.eiros socia!s, ofganismos Implementadas Diretora de
CNQ - interesses particulares publicos, organizagdes e Departamento
concegao (institui¢es, organismos, associagdes nacionais,
qualificagbes de | pessoas). empresas, operadores de
Nivel 2, de educacio e formagao
Nivel 4 e de profissional de jovens e
Nivel 5. adultos, tutelas, entidades
ministeriais que tutelam os
sectores,
entidades/autoridades
competentes que regulam o
acesso a profissoes ou a
atividades regulamentadas e
. peritos).
Ez:jl:ngj de . Afetagécz dg técnicos, sem . Afetagéo dos RH aos
. - a competéncia necessaria, projetos com base numa
Qualificagoes A L
de modo a serem definicao prévia do perfil dos
instrumentalizados; técnicos e na sua adequagao
* Utilizagao indevida de aos objetivos e as
dinheiros publicos em caracteristicas técnicas dos
Participagdo em | proveito proprio; projetos.
projetos, « Utilizag3o indevida do * Apresentagao dos Diretora de
atividades, tempo destinado a comprovativos de despesa Departamento
grupos de presenga em reunides em 2 2 3 | em servigo. Implementadas
trabalho a nivel | proveito préprio; * Realizagdo de relatérios de
nacional e *Instrumentalizagdo dos missdo pormenorizados e
internacional resultados obtidos; objetivos.
* Aproveitamento dos * Verificagao da
conhecimentos/resultados aplicagao/utilizagao dos
obtidos em proveito resultados obtidos.
proéprio ou para
favorecimento de amigos e
familiares.
Sistematizagio Afetagido dos RH aos
de informagio e projetos com base numa
definicao de Afetagio de técnicos sem a definicao prévia do perfil dos
propostas de competéncia necessaria, de técnicos e na sua adequagio
atuagdo da modo a serem | 2 | |20s objetivos e as | Diretora de
: . R P mplementada
ANQEP, I.P. no | instrumentalizados; caracteristicas técnicas dos Departamento
ambito de Instrumentalizagdo dos projetos.
grupos de Resultados obtidos.
trabalho
internacionais.
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Departamento do Catalogo Nacional de Qualificacées - DCNQ
: & Grau de
Area Processo/ Sltl.lag:oes Risco Medidas / A¢oes de 2
funcional Atividade Potenciadoras de Prevencio Estado | Responsavel
Risco PO |GC |GR
* Elaboragao de textos
explicativos claros e
Atualizagio da drea | * Afetagio de técnicos esclarecedores sobre os
de contetidos sem a competéncia instrumentos europeus
relativos aos necesséria, de modo a relacionados com a missao da )
. Diretora de
instrumentos serem | 2 I | ANQEP, IP.. Implementadas D
europeus no site instrumentalizados; * Publicagdo de textos epartamento
institucional da * Instrumentalizagio dos explicativos sobre os
ANQEP, I.P.. Resultados obtidos. instrumentos europeus no site
institucional da ANQEP em
tempo util.
Catalogo
Nacional de
QualificagSes * Verificagdo da adequagio dos
. L projetos ao plano de atividades
Analise e avaliagao da ANQEP.
de pro.postas d.e * ldentificagdo da
parcerlas~/ projetos . utilidade/aplicabilidade das
© execucao de Avallzaga? d.e propostas e atividades desenvolvidas e dos .
atividades e . sua re}evanua em | 2 I | produtos obtidos para a Implementadas Diretora de
produtos relativos a | proveito de pessoas ou = Lo Departamento
) ] prossecugdo da missdo da
projetos grupos privados. ANQEP.
internacionals em * Afetacdo dos RH de acordo
que .a.ANQEP, LP. com as especificidades técnicas
participa. dos projetos e as
especificidades dos técnicos.
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Quadro 4 - Divisao de Administracdo Geral e Financeira - AGF
: 5 Grau de
Area Processo/ Sltl.lagoes Risco Medidas / A¢des de o
funcional | Atividade Potenciadoras de Prevencio Estado | Responsavel
unciona v o 3
Risco
PO |GC [GR
 Reformulagdo do Regulamento do
Uso de Veiculos, com minutas de
Utilizacao abus:iva do | | | | utilizagdo interna. Implementadas Ch.efe~de
parque automével. « Controlo das portagens e dos Divisao
combustiveis.
Gestao de
instalagdes e | * Degradacio e desvios * Atualizagio do inventario e controlo
patriménio | dos bens existentes de stocks
) . Harm?nlmgao das designagoes dos Chefe de
* Constatacao de 2 2 2 | materiais. Em curso .
divergéncias entre o * Elaboragao de manual de Divisao
registo e o stock real procedimentos sobre
de existéncias economato/stocks.
« Sensibilizagdo dos diversos
departamentos/divisGes/gabinetes quer
na solicitagdo de informagao quer na
entrega da mesma, para que seja a
mais fiavel e atempada.
B . . « Verificagao da informagao - controlo
Défice da informagido interno.
. transmltlda.pelas * Divulgagio atempada aos técnicos
Elabo.ragao do dwefsgs unidades das instrugoes para elaboragao do Chefe de
projeto de organicas, | 3 2 orcamento. Implementadas Divisio
orcamento co.mRrrj)metendo ° * Controlo rigoroso da conferéncia de
prlnuploAda. bens e servigos prestados
Gestio transparencia.  Controlo rigoroso na conferéncia
Financeira das faturas emitidas por fornecedores
e * Controlo periodico das
Patrimonial reconciliagdes bancarias.
* Controlo por entidades externas,
nomeadamente DGO e IGeFE.
* Desatualizagio das * Registo do imobilizado nas respetivas
fichas do imobilizado; fichas, no momento da rececio da
* Impossibilidade de fatura relativa a sua aquisigao.
realizar reconciliagdes
entre os registos das * Elaboragao do manual de
fichas de inventario e procedimentos sobre inventario e Chefe de
Atualizacio do | Os registos cadastro de bens. Em curso Divisio
inventario e contabilisticos quanto
cadastro da aos montantes de * Etiquetagem dos bens.
ANQEP, I.P., aquisi¢oes de bens e
permitindo o | das amortizagSes * Atualizagio dos bens inventariados.
conhecimento | acumuladas; 2 2 2
integral e * Desconformidade dos
rigoroso da direitos e obrigagoes da
sua ANQEP, I.P. com os Instauracio de um sistema de
composigio e | registos contabilisticos, responsabilidades promotor da
evolugao impossibilitando que se salvaguarda do patriménio da ANQEP,
proceda de imediato as I.P., através da participagdo ativa dos Chefe de
regularizagdes em caso meios humanos afetos aos respetivos Implementada Divisao
de detegao de servigos.
divergéncias.
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Divisao de Administraciao Geral e Financeira - AGF
< Situacoes Gre.lu de . -
Area Processo/ . Risco Medidas / Acdes de .
funcional Atividade Potenciadoras de Prevencio Estado | Responsavel
unciona g ¢
Risco PO |GC |GR
* Inventariagio regular de
stocks, por mais do que um
trabalhador, de modo a
promover um
aprovisionamento adequado e
evitar desvios e/ou degradacio
dos bens.
* Desconformidade * Elaboragdo do plano de
entre o registo das compras anualmente e sua
aquisi¢oes e o stock monitorizagao.
real, originando
compras publicas * Atualizagdo do manual de
desnecessarias. compras publicas.
* Avaliagdo ilusoria das * Verificagdo das propostas de
necessidades. aquisi¢do por um jurista, de
modo a garantir uma correta
* Auséncia de uma aplicagdo das regras legais.
aplicagdo completa das
regras de contratagao * Sensibilizagdo dos técnicos
publica e do para os valores da
Orgamento do Estado. independéncia e da isengdo.
* Possibilidade de « Capacitagdo de mais do que
fracionamento de um técnico para fungdes
despesa. semelhantes, de modo a
Gestio do proceder a sua subs.tituigio em Implementadas Ch.efe~de
Gestio aprovisionamento, | * Falta de caso de conflito de interesses. Divisao
Financeira | incluindo a instrugio | independéncia dos
e dos procedimentos | técnicos envolvidos. ! 3 I' |+ Assinatura de declaracdes de
Patrimonial de contratacio inexisténcia de conflito de
plblica. * Inexisténcia de interesses, conforme regra do
segregacao de fungdes. Cadigo dos Contratos Publicos,
acrescendo a assinatura do
* Favorecimento de gestor do contrato.
operadores
econémicos. * Elaboragao das pegas dos
procedimentos, em concursos
* Desconformidades publicos e em concursos
das minutas dos limitados por prévia
contratos face aos qualificagdo, em conformidade
cadernos de encargos. com as regras legais aplicaveis.
* Auséncia de * Elaboragio da proposta de
publicagao dos aquisi¢do, com mengao
procedimentos no exaustiva da legislagdo aplicavel
portal dos contratos ao procedimento pré-
publicos. contratual.
¢ Promogio, no ambito dos
procedimentos inferiores a
€20.000,00, da consulta
preliminar ao mercado a, no
minimo, 3 operadores
econémicos.
Planeamento em temPo atil das Chefe de
necessidades e respetivos Em curso s
) s Divisao
procedimentos de aquisigao.
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Quadro 5 - Divisao de Gestdao de Tecnologias, Informacdao e Comunicaciao - GTIC

< . Processo/ Situacoes Potenciadoras Medidas / Acoes de .
Area funcional g : = Estado Responsavel
Atividade de Risco Prevencao
Favorecimento de operadores Implementagiao de mecanismos
econdémicos nos de controlo com 3 niveis, sendo
procedimentos de contratagao que no minimo devem existir 2 Chefe de
publica de aquisi¢ao de bens niveis, segregando assim as Implementada Divisio
elou servicos. fungdes ao nivel da avaliagdo e da
decisédo.
Divulgagao indevida de
informagio privilegiada Elaboracdo do manual de Em curso Chefe_de
Aquisicio de e/ou confidencial. procedimentos de compras. Divisao
sistemas e
.equar,n.entos Conluio entre trabalhadores e
informaticos. adjudicatarios na gestdo e no Monitorizagdo dos Chefe de
- " Implementada A
acompanhamento da execugao procedimentos. Divisio
dos contratos de fornecimento
de bens e/ou servigos.
Aceitacdo de pregos fora de Valorlzag.ao ij° planeamento e Chefe de
mercado. calendarizagio de Em curso Divisio
acOes/processos de contratagio.
* Definigao e revisio de forma
continuada de niveis de servigos
com entidades/fornecedores
externos tendo por base
requisitos de disponibilidade,
continuidade e seguranca.
Gestio de * Monitoriza¢do e comunicagao
Tecnologias, Utilizacio de informacdes por das vulner.abilidades enf:or)tradas
Sistemas de entidades externas em no cumprimento dos niveis de Em curso Ch.efe~de
Informagio, infraestruturas proprias. servico a(~:ordados. Divisdo
Comunicacio « Utilizagao de ferram~entas
e Imagem automaticas de detegdo e
comunicagio de incidentes, de
acordo com os niveis de servigo
definidos.
* Definicao de processos e
B utilizagdo de ferramentas para
Manutencao e medir a utilizagio e o
suporte. Perda do controlo sobre os desempenho dos sistemas e
rgcurSf)st . comunicagdes. Implementadas Ch'efe~de
disponibilizados pelas * Gestio de ciclos de vida para Divisao
tecnologias de informacéo. selegdo, aquisicdo, manutengao e
abate da infraestrutura
tecnologica.
« ldentificagdo, classificacdo e
monitorizagdo dos componentes
mais criticos da infraestrutura
tecnologica.
* Estabelecimento de
Interrupgao de servigo redunda.ncias. Chefe d
continuo e consequente perda *Procedimentos de salvaguarda e Implementadas Di?/i:ioe

de informacio.

recuperagao / reconstrugao de
informagao.

* Procedimentos de seguranga
de acesso no que toca ao
armazenamento dos meios de
salvaguarda.
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Divisao de Gestao de Tecnologias, Informacao e Comunicacao - GTIC

Area funcional

Processo/
Atividade

Situacdes Potenciadoras
de Risco

Grau de

Risco

PO

GC

GR

Medidas / A¢oes de
Prevencao

Estado

Responsavel

Gestdo de
Tecnologias,
Sistemas de
Informagao,
Comunicacdo
e Imagem

Manutengio e
suporte

Desvio ou roubo de
equipamentos informaticos.

* Mecanismos de controlo de
acessos ao edificio.

* Mecanismos de controlo de
acesso fisico ao armazém de
equipamentos informaticos e ao
data center.

* Controlo, pelos servigos de
seguranga, da entrada e saida de
equipamento do edificio.

Implementadas

Chefe de
Divisao

Manipulagao, ocultagio ou
destruigao intencional por
intrusio.

* Procedimentos de controlo de
acessos, autorizagio e
autenticagao dos recursos e
servigos de tecnologias de
informagao disponibilizados.

* Procedimentos de seguranga
implementados por entidades
externas credenciadas.

* Autorizacao, autenticagdo e nao
repudio de transagdes eletrénicas
com terceiros.

* Investimento continuo numa
infraestrutura de prevengao, de
detegdo e de corregao de
software.

* Aplicagdo de medidas de
seguranga aos pontos de controlo
da rede e regulagao do trafego de
dados.

Em curso

Chefe de
Divisao

Manutengio do
depsito legal
obrigatério de
publicagoes
editadas pela
ANQEP,I.P.

Auséncia de colocagao das
publicagées no depésito
legal ou extravio de
publicagbes de conservagao
obrigatoria.

* Mecanismos de controlo de
acessos ao edificio.

* Mecanismos de controlo de
acesso fisico a sala do depdsito
legal.

* Controlo, pelo responsavel pelo
depésito legal da entrada e saida
de publicagbes.

Em curso

Chefe de
Divisao

Gestdo e guarda
do material
promocional dos
varios projetos -
Merchandising

Desvio ou roubo de
material.

* Mecanismos de controlo de
acessos ao edificio.

* Mecanismos de controlo de
acesso fisico ao armazém/salas
onde se encontram os materiais.
* Controlo da entrada e da saida
de material promocional.

Em curso

Chefe de
Divisao
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Quadro 6 - Divisao de Gestdao de Pessoas e Competéncias — GPC
< Situacdes Grau de . ~
Area Processo/ E Risco Medidas / Agées de =
q g Potenciadoras de = Estado Responsavel
funcional Atividade . Prevencao
Risco
PO | GC | GR
Discricionariedade Aprovagido de instrugdes
excessiva reguladoras dos
Recrutamento nos critérios/fatores de | 2 2 procedimentos de Implementada Chefe de
: selecdo. recrutamento. P Divisao
*Atualizacao dos
procedimentos relativos ao
Registo de assiduidade | Discricionariedade ou processamento de salarios e Chefe de
e processamento de favorecimento 2 3 2 | outros abonos. Implementadas Divisio
vencimentos. de trabalhadores. *Trabalho executado entre
dois elementos da GPC.
Deficiéncia no sistema de Manutengio corretiva e
Controlo de controlo e evolutiva de sistema de Chefe d
assiduidade e arbitrariedades do 2 3 2 | monitorizagdo da gestdo da Em curso D'e .e~ e
pontualidade. superior hierarquico na assiduidade e da Ivisao
justificagao. pontualidade.
* Implementagao de medidas
de seguranga nos arquivos
dos processos individuais.
* Implementagao de
Processo individual dos | Acesso indevido a | 3 ) procedimentos internos Por iniciar Chefe de
trabalhadores. informagao. relz}tl.vos 20S processos Divisao
individuais de cada
Gestio de trabalhador em
imento das regras
Pessoas e cumprimen
Competéncias estabelecidas pelo RGPD.
Envolvimento dos dirigentes
s . intermédios e dos
Discricionariedade ou
~ . trabalhadores no Chefe de
Plano de formagiao favorecimento de | 2 | ~ Implementada s
planeamento e execugao do Divisao
trabalhadores. ~
plano de formagao.
Discricionariedade no Aplicagdo de critérios
processo de fixagdo dos objetivos e uniformes,
. objetivos e dificuldade de definidos pelo CCA, tanto na
Avaliacdo de - - L Chefe de
sindicar avaliagdo. 3 2 2 | fase da contratualizagdo dos Em curso e
desempenho o . Divisao
objetivos, assim como na
fase da monitorizagdo dos
mesmos.
Subscrigao, por todos os
trabalhadores que se
encontrem em regime de
acumulagdo de fungdes, de
Acumulacio de Acumulagdo de fungdes uma declaragio atualizada,
nuag . sem a devida autorizagao em que assumam de forma Chefe de
fungdes e conflitos de - - | 2 2 . ] - Implementada s
interesses ou exercicio de fungdes inequivoca que as fungoes Divisdo
em incompatibilidade. acumuladas nio colidem com
as fungdes publicas que
exercem, nem colocam em
causa a isengao e o rigor que
deve pautar a sua agdo.
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Quadro 7 - Divisdo de Acompanhamento dos Centros Qualifica- ACQ

Processol Situacdes G"f‘“ de Medidas /
Area funcional . Potenciadoras Risco Acdes de Estado | Responsavel
Atividade o -
de Risco Prevencao
PO | GC |GR
Envolvimento de
mais do que um
elemento da equipa
no processo de
andlise de cada
" R Favorecimento de candidatura; jari de
Candidaturas a . . .
L entidades candidatas entrevista Chefe de
criagdo da rede de . | 2 | - Implementada .
. para a criagdo de constituido por 3 Divisao
Centros Qualifica. )
Centro Qualifica. elementos
(impossibilidade de
empates em eventual
votagao sobre
pontuagao a
atribuir).
Acompanhamento, Favorecimento de O processo de
monitorizagio e Centros Qualifica ao acompanhamento e
avaliagdo da nivel da execugio monitorizagao é Chefe de
. - = | 2 | . . Implementada A
atividade (i.e. alteragao de realizado por mais Divisao
Acompanhamento dos .
. desenvolvida pelos dados de do que um
Centros Qualifica ; S .
Centros Qualifica. monitoriza¢do). elemento da equipa.
* Verificagdo do
trabalho de andlise
de candidaturas por
outro elemento da
equipa para além
daquele que faz a
Articulagdo com as Favorecimento de analise.
estruturas e entidades * Observagio das
mecanismos de promotoras de orientagdes dos Chefe de
. . | 2 | Implementadas L
financiamento Centro Qualifica Programas Divisao
aplicaveis a rede de candidatas a Operacionais no
Centros Qualifica. financiamento. ambito das
competéncias da
ANQEP como
Organismo
Intermédio POCH,
POR Lisboa e POR
Algarve.
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Quadro 8 — Analise da Taxa de Execucdo por Departamento / Divisao

Departamentos Implementadas Em Curso A iniciar Total
DivisGes N.° % N.° % N.° % N.° %
DQ) 12 92% | 8% 13 100%
DQA 3 75% | 25% 4 100%
DCNQ 5 100% 5 100%
AGF 4 57% 3 43% 7 100%
GTIC 5 45% 6 55% I 100%
GPC 4 57% 2 29% | 14% 7 100%
ACQ 3 100% 3 100%

Através da elaboragio do quadro resumo constata-se a taxa de implementagao das medidas variou entre
45% e 100%.

Quadro 9 - Comparacio, face ao ano de 2019, por Departamento / Divisdo

Departamentos Implementadas Em Curso A iniciar
Divisdes 2019 2020 Variacdo 2019 2020 Variacdo 2019 2020 Variacao
DQJ I 12 | 0 | | 2 0 -2
DQA 2 3 | 2 | -1 0 0 0
DCNQ 5 5 0 0 0 0 0 0 0
AGF 3 4 | 4 3 -1 0 0 0
GTIC 5 5 0 6 6 0 0 0 0
GPC 0 4 4 | 2 | 6 | -5
ACQ 3 3 0 0 0 0 0 0 0

E a0 compararmos, com o ano transato, verificamos uma melhoria em 2020.
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Quadro 10 — Analise da Implementacdo das Medidas

Departamentos Implementadas Em Curso A iniciar Total

DivisGes N.° % N.° % N.° % N.° %
DQJ 12 33% I 8% 13 26%

DQA 3 8% | 8% 4 8%
DCNQ 5 14% 5 10%

AGF 4 11% 3 23% 7 14%

GTIC 5 14% 6 46% Il 22%

GPC 4 1% 2 15% | 100% 7 14%

ACQ 3 8% 3 6%
Totais 36 13 | 50 100%

Do universo das 50 medidas propostas na Agéncia constatamos que das 36 foram implementadas, |3 estdo

em curso e a iniciar apenas |.

Grafico | — Analise Percentual Global da Implementacdo das Medidas

® implemont adas
® Em Curso

B A nidar

Em termos percentuais verifica-se que 72% (36) das medidas propostas foram implementadas, 26% (13)

encontram-se em curso e apenas 2% () esta por iniciar.
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